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1. Tabela Sindtica

aprovador final:
Diretoria

data da elaboragio/revisdo:

03/06/2025

area mantenedora:

Gestdo de Riscos e Compliance

abrangéncia
= Todos os colaboradores

politicas relacionadas:
= Politica de Governanga
= Politica de Compliance

Regulagdo
= Res. CMN 4.893 de 2021 — Politica de Seguranca Cibernéticas Instituicdes
Autorizadas.
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2. Proposito

Este documento define a estrutura de seguranca de informacdo e seguranca cibernética da Instituicdo.

Esta Politica de Seguranca da Informacdo e Seguranca Cibernética (“Politica”) tem o objetivo de
estabelecer diretrizes que permitem a Instituicdo preservar e proteger as informacdes de seus clientes,
colaboradores, partes interessadas e da prépria Instituicdo contra ameacas e riscos relacionados a
seguranca da informacdo e cibernética, bem como implantar controles e procedimentos que visam
reduzir a vulnerabilidade da Instituicdo a incidentes, e também dispde sobre os requisitos para a

contratacdo de servicos de processamento e armazenamento de dados e de computagdo em nuvem.

3. Escopo

A Instituicdo deve implantar e manter esta Politica formulada com base em principios e diretrizes que
busquem assegurar a confidencialidade, a integridade, a autenticidade e a disponibilidade dos dados e

dos sistemas de informacao utilizados.

Esta Politica sera compativel com:
o O porte, o perfil de risco e 0 modelo de negdcio da Instituicao;
o A natureza das atividades da Instituicdo e a complexidade dos produtos e servicos oferecidos; e

o Asensibilidade dos dados e das informacdes sob a responsabilidade da Instituicdo.

A Instituicdo designara diretor responsavel por esta Politica e pela execuc¢dao do plano de acdo e de
resposta a incidentes.
o O diretor designado poderd desempenhar outras fun¢des na Instituicdo, desde que ndo haja

conflito de interesses.

A Politica se aplica a todos os diretores (coletivamente “Alta Administracdo”), funciondrios e empresas
prestadoras de servico da Instituicdo (coletivamente, “Colaboradores”) cujas atividades sejam

desempenhadas visando ao desenvolvimento das operagdes da Institui¢ao.
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4. Responsabilidades referentes a esta politica

Sao deveres e responsabilidades de implantacdo, execucdao e manutencao desta Politica:

o Diretor responsavel pela execucdo e manutengdo desta Politica: responsavel pela implantacdo,
execucdo e manutencao da politica;

o Usuarios: Alta Administracdo e Colaboradores da Instituicdo, que direta ou indiretamente
utilizam ou suportam os sistemas, a infraestrutura ou as informacdes da Instituicdo, e que
devem, no que couber: (i) cumprir as normas e procedimentos relacionados ao uso de
informacdes e sistemas associados, em conformidade com o estabelecido nesta Politica; (ii)
informar, imediatamente, as dreas responsdaveis, qualquer falha em dispositivos, servicos ou
processos relacionados a Seguranca da Informacdo e Seguranca Cibernética, para que sejam
tomadas agdes de forma tempestiva; (iii) utilizar as informagdes relacionadas a esta Politica,
como patrimonio da Instituicdo, e manté-las seguras, integras e disponiveis, conforme sua
classificacdo e necessidade. A manutencado desta politica esta a cargo do responsavel pela area
de Gestdo de Riscos e Compliance, que deve manté-la atualizada e submeté-la a revisdo e
reaprovacdo no minimo anualmente, ou quando houver alteracbes que o justifiquem. Seu

conteudo é de responsabilidade integral da Diretoria.

Esta Politica foi elaborada pelo Diretor responsavel pela seguranca da informacdo e cibernética em
conjunto com a area de Compliance, e aprovada pela Alta Administracdo, e serd revisada com a

periodicidade minima anual.

A Politica também podera ser alterada, a qualguer momento, para contemplar quaisquer altera¢des

regulatorias e outras obrigacdes legais.

Os Colaboradores da Instituicdo, a ela devem aderir formalmente por meio de um termo em que se

comprometem a agir de acordo com esta Politica.

Os contratos celebrados com terceiros pela Instituicdo e que tratem de Ativos de informacao referentes

a esta Politica devem possuir clausula que assegure a seguranca das informacodes.
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Esta Politica estd acompanhada de um Termo de Adesdo a Politica de Seguranca da Informacdo e
Seguranca Cibernética e Termo de Adesdo as Alteracbes da Politica de Seguranca da Informacdo e
Seguranca Cibernética, que deverao ser assinados pela Alta Administracdo e pelos Colaboradores, e no

que couber, os prestadores de servigos, fornecedores, provedores e parceiros.

Esta Politica esta disponivel em local acessivel a todos Colaboradores, em linguagem clara e acessivel. E

possivel acessa-la no site bezz.com.br.

5. Definicdes e Principios

5.1. Definicdes

o Ativos de informacdo: todas as formas de tratamento de informacgoes. Os Ativos podem ser
documentos impressos, sistemas, softwares, banco de dados, arquivos digitais, dispositivos
moveis etc.

o Alta Administracdo: formado por todos os diretores da Instituicao.

o Bacen: Banco Central do Brasil.

o Gestdo de Ativos: sdo as boas praticas utilizadas pela Instituicdo em seu processo de controle
de ativos tangiveis e intangiveis (equipamentos, contratos, marcas, ferramentas e materiais,
know-how), que buscam alcangar um resultado desejado e sustentavel para a operacao.

o Informacgdes Sensiveis: que tem valor estratégico para o desenvolvimento dos negécios e
das operagbes da Instituicdo, ganhando tangibilidade por meio de transacdes,
processamentos, bancos de dados, entre outras formas, e que serao tratadas com base no
legitimo interesse da Instituicdo, estritamente necessarios para a finalidade pretendida nos
termos desta Politica e da legislagao em vigor.

o Log: registro de eventos de um sistema.

o Seguranca da Informacdo: conjunto de conceitos, mecanismos e estratégias que visam a
proteger os Ativos da Instituicado.

o Seguranca Cibernética: conjunto de praticas, tecnologias e processos desenvolvidos para
proteger as informacdes e os sistemas internos, computadores, redes, softwares e dados da

Instituicdo de ataques cibernéticos, danos, ameacas ou acesso nao autorizado.
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5.2. Principios

A Instituicdo tem como compromisso garantir a seguranca e o tratamento adequado das informacdes,

sistemas internos, computadores, redes, softwares e dados. Para tanto, adota atividades que se baseiam

nos seguintes principios:

o Autenticidade: garantia de identificar e autenticar usuarios, entidades, sistemas ou processos

com acesso a informacao;

Confidencialidade: garantia de que somente pessoas autorizadas terdo acessos as informacdes e
apenas quando houver necessidade;

Disponibilidade: garantia de que a informagao estara disponivel somente as pessoas autorizadas
e sempre que for necessario;

Integridade: garantia de que as informac¢des permanecerao exatas e completas e ndo serdo

modificadas indevidamente.

6. Diretrizes Gerais

Com o objetivo de garantir os objetivos desta Politica, os procedimentos de Seguranca da Informacao e

Seguranca Cibernética seguirdo as seguintes diretrizes:

o Assegurar que ndo haja acessos indevidos, modificacdes, destruicdes ou divulgacdes nao
autorizadas das informacGes. Para tanto, o acesso do Colaborador deve ser pessoal,
intransferivel e restrito aos recursos necessarios para realizar suas atribuicdes na Instituicao.

o Cada Colaborador, quando aplicavel, recebera uma senha pessoal de acesso e ficara responsavel
por manter sua senha em sigilo para evitar acesso indevido as informacbes que estdo sob sua
responsabilidade. A Instituicdo adotard mecanismos que visem assegurar a utilizacdo segura de
senhas.

o Qualquer risco a informacdo devera ser imediatamente reportado pelo Colaborador por meio
dos canais e procedimentos indicados pela Instituigao.

o Assegurar que todas as informacdes sejam tratadas de maneira ética e sigilosa e que sejam
adotadas medidas capazes de evitar ou, ao menos, registrar acessos indevidos, modificacGes,
destruicdes ou divulgacdes ndo autorizadas.
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o Assegurar que as informacdes sejam utilizadas somente para a finalidade para a qual foram
coletadas e que o acesso esteja condicionado a autorizacdo.

o Assegurar o cumprimento dos procedimentos e controles adotados para reduzir a
vulnerabilidade aincidentes e atender aos demais objetivos de Seguranca Cibernética, tais como,
a autenticacao, a criptografia, a prevencao e a detec¢do de intrusdo, a prevencao de vazamento
de informac0es, a realizacdo periddica de testes e varreduras para detecgdo de vulnerabilidades,
a protegao contra softwares maliciosos, o estabelecimento de mecanismos de rastreabilidade,
os controles de acesso e de segmentacao da rede de computadores e a manutencado de cdpias
de seguranca dos dados e das informacoes.

o Assegurar que os controles especificos, incluindo os voltados para a rastreabilidade da
informacdo, garantam, no melhor nivel possivel, a seguranca das informacdes sensiveis.

o Assegurar a elaboragdo de cenarios de incidentes considerados nos testes de continuidade dos
negocios;

o Definir os procedimentos e controles voltados a prevencdo e ao tratamento dos incidentes que
devem ser adotados pelos prestadores servicos e terceiros que manuseiem dados ou
informacdes sensiveis ou que sejam relevantes para a conducdo das atividades operacionais da
Instituicao;

o Classificar os dados e as informacgdes quanto a relevancia;

o Definir os parametros a serem utilizados na avaliagdao da relevancia dos incidentes;

o Assegurar os mecanismos para disseminac¢ao da cultura de seguranca cibernética, incluindo:

o Aimplantacdo de programas de capacitacdo e de avaliacdo periddica de pessoal;
o A prestacao de informacgdes a usuarios finais sobre precaucgées na utilizacdo de produtos
e servicos financeiros oferecidos.

o Estimular iniciativas para compartilhamento de informacdes sobre incidentes relevantes, com as
demais instituicdes autorizadas a funcionar pelo Bacen.

o Manter o registro, analise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da Instituicdo, inclusive de informacOes recebidas de empresas

prestadoras de servicos a terceiros que manuseiem dados ou informacgdes sensiveis.
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o Assegurar que os prestadores de servigo utilizem procedimentos e controles em niveis de
complexidade, abrangéncia e precisdo compativeis com os utilizados pela Instituicdo e por esta
Politica.

A fim de assegurar que todas as diretrizes acima sejam cumpridas e que os principios de Seguranca da
Informacdo e de Seguranca Cibernética sejam devidamente seguidos, a Instituicdo adotard

procedimentos para os processos elencados nos topicos a seguir.

6.1. Gestao de Ativos

Os Ativos devem ser inventariados e protegidos de acessos indevidos ou ameacgas que possam
comprometer o negdcio. Para tanto, o acesso as salas com armazenagem de documentos fisicos

deve ser restrito e limitado, destinados a impedir o acesso de individuos ndo autorizados.

Os Ativos devem ser utilizados tdo somente para a finalidade devidamente autorizada. A
Instituicdo deve assegurar protecdo aos Ativos durante todo o seu ciclo de vida, a fim de garantir
gue os principios da autenticidade, confidencialidade, disponibilidade e integridade sejam

cumpridos integralmente.

6.2. Autenticacao

A Instituicdo adotard mecanismos para garantir que o acesso as informacdes e ambientes
tecnoldgicos seja permitido apenas aos individuos autorizados, bem como devera prever
processos de autorizacdo levando em consideracao o principio do menor privilégio, a segregacao

de funcgdes e a classificacdo da informacao.

6.3. Segmentacao de rede

A Instituicao deve adotar mecanismos internos para a segmentacao de rede para proteger seus
dados de ataques cibernéticos e determinar que todos os computadores conectados a rede

corporativa ndo estejam acessiveis diretamente pela Internet.
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Caso o Colaborador queira criar, alterar ou excluir regras nos firewalls e Ativos de rede deverd

enviar uma requisicdo a estrutura de tecnologia da informacao, que fara analise e aprovacao.

6.4. Classificacao da Informacado

As informacgGes devem ser classificadas segundo sua criticidade e sensibilidade para o negdcio e

seus clientes. Portanto, a Instituicdo deve adotar a seguinte classificagdo:

o Informacdo Publica: aquela que pode ser acessada por todos, sem restricdo. SGo exemplos
de Informacdo Publica: dados divulgados ao mercado e dados promocionais;

o Informacdo Interna: aquela que pode ser acessada somente por Colaboradores da
Instituicdo. Sdo exemplos de Informacdo Interna: normas, procedimentos e formularios da
Instituicao;

o Informagado Restrita: aquela que pode ser acessada somente por Colaboradores que precisam
dela para desempenhar suas atribuicées. Sdo exemplos de Informacdo Restrita: contratos,
sistemas e documentos estratégicos da Instituicdo.

o Informacdo Confidencial: aquela que pode ser acessada somente por Colaboradores que
tenham permissdo de acesso ou que necessitem dela para um propésito especifico. Sdo

exemplos de Informacdo Confidencial: plano estratégico e informacdes de clientes.

6.5. Controle de acesso

A Instituicdo deve adotar controles de acesso em toda infraestrutura para evitar que individuos
nao autorizados tenham acesso aos ambientes segregados, aos sistemas internos e as
informacdes que ndo sejam de livre acesso e sem permissdo prévia. Desta forma, a Instituicdo
deve implantar mecanismos para a autenticacdo de usuarios, manutencao de segregacdo de
funcdes, rastreabilidade de acesso e aprovacao de acesso, quando aplicavel, de forma a garantir

procedimentos internos adequados e consistentes.
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6.6. Gestao de Riscos

A Instituicdo possui processo para andlise de vulnerabilidades, ameagas e impactos sobre os
Ativos de informacdo para, diante de um incidente, adotar as medidas adequadas para minimizar

os danos causados.

Os processos de gestao de riscos englobam os controles de mudancas no ambiente de tecnologia
da Instituicdo, que sdo estruturados e aplicados através de um conjunto de processos que vao
atuar em todas as areas potencialmente impactadas, bem como a capacitagdo e o engajamento
dos Colaboradores diretamente envolvidos nas a¢gdes mitigatdrias dentro da Instituicdo, com o

objetivo da preparac¢do para essas situacoes.

Neste processo, serd levado em conta: (i) o levantamento dos impactos organizacionais; (ii) a
priorizacdo das acbes de mudancas no ambiente de tecnologia da Instituicdo; (iii) o
planejamento; (iv) os testes; (v) a mobilizacdo; (vi) a comunicacdo; e (vii) os treinamentos
continuos para a devida capacitacdo das pessoas diretamente envolvidas no processo de gestdao
de riscos e controle dos respectivos ambientes de tecnologia da Instituicdo, da seguinte forma:
i O levantamento dos impactos organizacionais ira detalhar quais areas da Instituicdo
podem vir a ser impactadas direta e/ou indiretamente;

ii. A priorizacdo das a¢des de mudancas no ambiente de tecnologia ird avaliar e elencar
todas as mudancas que precisam ser implantadas, definindo quais demandas serdo tratadas com
prioridade e quais poderao ser mitigadas;

iii. O planejamento ira definir os planos de implantacdo, impactos e correg¢des, visando
maximizar a seguranca e integridade dos ambientes de tecnologia, e minimizar ao maximo os
riscos de acoes ineficientes e ineficazes;

iv. Os testes irdo monitorar todo o processo e se certificar que tudo estd acontecendo
conforme o planejamento realizado. Através dos testes serdo elaborados relatérios que
descreverao os resultados, funcionalidades e correcdes;

V. A mobilizacdo ira, através do Diretor responsavel por esta Politica e pela execucdo do

plano de agdo e de resposta a incidentes, direcionar a Instituicdo e todos os Colaboradores ao

Bezz Sociedade de Crédito Direto S.A. Contato: (21) 3195-2235 - Dias Uteis das 9h as 18h Classificagdo:
CNPJ 46.130.566/0001-39 SAC: sac@bezz.com.br | 0800-5803311 Confidencial
Av. Rio Branco, 125 - 72 andar - parte Ouvidoria: ouvidoria@bezz.com.br | 0800-0210306 Uso interno
Centro - CEP 20040-006 - Rio de Janeiro - RJ Deficiéncia auditiva ou de fala: Restrito

bezz.com.br sac@bezz.com.br | ouvidoria@bezz.com.br Publica




POLITICA DE
Bezz SEGURANCA DA INFORMACAO E
SEGURANCA CIBERNETICA PL - 401.04

encontro do objetivo deste processo da gestdo de riscos e de controles de mudancas no
ambiente de tecnologia da Instituicdo;

vi. A comunicacdo ira informar e detalhar os objetivos da mudancga através dos canais de
comunicacao e do desenvolvimento do plano de comunicacdo, para que todos os Colaboradores
da Instituicdo tenham conhecimento da relevancia e da necessidade do engajamento para o
alcance de todas as medidas adequadas e mitigatdrias, para neutralizar ou minimizar os

eventuais ou potenciais danos;

O treinamento continuo irda garantir a transferéncia e o nivelamento de conhecimentos
relacionados ao trabalho desenvolvido no processo da gestdo de riscos e de controles de

mudancas no ambiente de tecnologia da Instituicdo.

6.7. Gestao de Fornecedores

A Instituicdo verifica o grau de comprometimento com relacdo a controles de Seguranca da
Informacdo e Seguranca Cibernética de todos os seus prestadores de servicos, fornecedores,
provedores e parceiros que processam e armazenam dados da Instituicdo, com a finalidade de
verificar o nivel de maturidade dos controles de seguranca e o plano de tratamento de incidentes

adotados.

A Instituicdo deve disponibilizar um canal para que seus prestadores de servicos, fornecedores,
provedores e parceiros comuniquem incidentes de Seguranca da Informacdo e Seguranca

Cibernética que estejam relacionados as informagdes da Instituicao.

6.8. Seguranca fisica do ambiente

A Instituicdo deve implantar sistema para controle de acesso dos Colaboradores, prestadores de
servicos, fornecedores, provedores e parceiros aos locais restritos. Os equipamentos e
instalacGes de processamento de informacdo critica ou sensivel devem ser mantidos em areas
seguras, com niveis de controle de acesso apropriados, incluindo protecao contra ameacas fisicas

e ambientais.
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6.9. Backup e gravacado de LOG

A Instituicdo deve adotar uma rotina de backup e restauracdao de dados para assegurar a

disponibilidade das informacgdes relevantes para o pleno funcionamento de suas atividades.

A Instituicdo também deve realizar gravacdo de logs de dados que permitam a rastreabilidade
do acesso e a identificacdo do criador, data, meios de acessos e informacdes acessadas. As

informacodes dos logs devem ser protegidas contra alteragdes e acessos ndo autorizados.

6.10. Protecao contra virus, arquivos e softwares maliciosos

A Instituicdo adotarda mecanismos para prevenir que virus e outros tipos de software e condutas
maliciosas (phishing, spam etc.) se propaguem nos computadores, sistemas e servidores internos

ou exponham a Instituicdo a vulnerabilidades.

6.11. Testes de varredura para deteccao de vulnerabilidade

A Instituicdo se preocupa em identificar e eliminar as vulnerabilidades de seus sistemas e
servidores para assegurar a integridade do ambiente dos processos de negdcio. Para tanto, deve
promover monitoramento constante e conducdo de testes e varredura para deteccao de

vulnerabilidades, avaliacdo de riscos e determinacdo de medidas de correcdo adequadas.

A Instituicdo adota processo de atualizacao periddica de seguranga no parque tecnolégico, de
forma a prevenir vulnerabilidades que possam ocasionar brechas de seguranca para ataque de
virus e outros tipos de software, que se propaguem nos computadores, sistemas e servidores da

Instituicao.

6.12. Criptografia

Os Ativos de informacdo da Instituicdo devem possuir criptografia adequada, conforme a

classificacdo da informacdo, em todo trafego que ocorrer em rede publica, a fim de se garantir
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protecdo em todo o ciclo de vida da informacao, em conformidade com os padrdes de seguranca

dos orgdos reguladores.

6.13. Plano de continuidade

A Instituicdo realiza plano de continuidade dos servicos prestados a partir da ado¢do de um
conjunto preventivo de estratégias e planos de acao para garantir que os servigos essenciais da
Instituicdo sejam devidamente identificados e preservados apds a ocorréncia de uma

contingéncia.

Para tanto, a Instituicdo realizard o mapeamento de processos criticos, analise de impacto nos
negocios e inventario dos cendrios de crises cibernéticas relacionados aos incidentes de

seguranga.

Devem ser aplicados testes de continuidade de negdcios e realizacdo testes periddicos para
garantir a eficacia e seguranca dos processos. O teste deve ser conduzido em um ambiente
controlado que permita que a Instituicdo certifique a conformidade dos planos desenvolvidos

com os objetivos da Instituicdo e requisitos legais.

6.14. Incidentes de seguranca

a. Classificacdo de relevancia dos incidentes
A Instituicdo classificara os incidentes de seguranca segundo sua relevancia e conforme a

classificacdo das informacdes envolvidas e o impacto na continuidade de negdcios da Instituicdo.

b. Gestdo de incidentes
Todos os incidentes ou suspeita de incidentes identificados por um Colaborador ou cliente
devem ser imediatamente comunicados a drea responsavel. A comunicagdo devera ser feita

através do e-mail seguranca@bezz.com.br.
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Os incidentes reportados serdo classificados segundo o risco que representam para a Instituicdo
e o impacto na continuidade de negdcios da Instituicdo. Além disso, devem ser devidamente
registrados, tratados e comunicados. A Instituicdo adotara procedimentos para mitigar os efeitos
dos incidentes relevantes e a interrupcdo dos servicos relevantes de processamento,

armazenamento de dados e de computacdo em nuvem contratados.

C. Plano de compartilhamento de incidentes
Sem prejuizo do dever de sigilo e da livre concorréncia, a Instituicao deve adotar iniciativas para
o compartilhamento de informacgdes sobre incidentes relevantes com as demais instituicbes

autorizadas a funcionar pelo Bacen, por meio dos canais adotados pelas institui¢des.
As informacdes compartilhadas também estardo disponiveis ao Bacen.

Caso haja incidentes relevantes ou interrupcao dos servicos relevantes, a Instituicdo comunicard
o Bacen e adotara medidas necessarias para que as suas atividades sejam reiniciadas,
informando o prazo para reinicio ou normalizagdo das suas atividades ou dos servigos relevantes

interrompidos, estabelecendo e documentando os critérios que configuraram a situagdo de crise.

d. Plano de acdo e de resposta a incidentes
A Instituicdo deve estabelecer plano de acdo e de resposta a incidentes visando a implantacao
desta Politica, que abrange, minimamente:
o Asagles a serem desenvolvidas para adequar as estruturas organizacional e operacional
as diretrizes desta Politica;
o As rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na

prevencado e na resposta a incidentes.

e. Relatério anual de incidentes
A Instituicdo deve elaborar relatério anual sobre a implantacdo do plano de acdo e de resposta

a incidentes, com data-base de 31 de dezembro. O relatério abordara:
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o A efetividade da implantacdo das acdes de adequacgao de suas estruturas organizacional
e operacional;

o O resumo dos resultados obtidos na implantacdo das rotinas, dos procedimentos, dos
controles e das tecnologias a serem utilizados na prevencdo e na resposta a incidentes,
em conformidade com as diretrizes desta Politica;

o Osincidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo;

o Os resultados dos testes de continuidade de negdcios, considerando cenarios de

indisponibilidade ocasionada por incidentes.

O relatério anual de incidentes deve ser apresentado a Alta Administragdo da Instituicao até 31

de marco do ano seguinte ao da data-base.

6.15. Mecanismos de rastreabilidade

A Instituicdo deve adotar controles especificos para promover a rastreabilidade da informacao,

principalmente que busquem garantir a seguranga das informagdes sensiveis.

6.16. Registro de impacto

A Instituicdo deve realizar registro, a analise da causa e do impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades da Instituicao, que devem abranger inclusive

informacoes recebidas de empresas prestadoras de servicos a terceiros.

6.17. Treinamentos e conscientizacao

A Instituicdo preza por uma cultura de Seguranca da Informacado e Seguranca Cibernética. Dessa
forma, devem ser adotados politicas e procedimentos para a difusdo dos principios e diretrizes
integrantes desta Politica, garantindo-se a capacitacdo e conscientizacdo para toda a Alta

Administracdo e todos os seus Colaboradores.
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A Instituicdo promoverd a ampla divulgacdo desta Politica a todos os seus Colaboradores e o
publico em geral, bem como as empresas prestadoras de servigos a terceiros, no que couber,
mediante linguagem clara, acessivel e em nivel de detalhamento compativel com as fungdes
desempenhadas e com a sensibilidade das informagodes, incluindo a prestacdo de informacgdes
aos usuarios finais sobre medidas de precaucdo para a utilizacdo dos produtos e servicos

oferecidos.

Além disto, a Alta Administracdo da Instituicdo devera difundir a cultura de Seguranca da
Informacdo e Seguranca Cibernética para promover melhorias continuas em seus processos
internos, a fim de evitar quaisquer incidentes relacionados a Seguranca da Informacdo e

Seguranca Cibernética.

6.18. Contratacao de servicos de processamento e armazenamento de

dados e computacdo em nuvem

a. Selecdo de terceiros
O processamento e armazenamento de dados e computacdo em nuvem serdo realizados por
meio de terceiros localizados no Brasil ou no exterior. A contratacdo de terceiros deve ser
realizada por meio da afericdo da capacidade do prestador de servico para realizar as atividades
em cumprimento com a legislacdo e regulamentacdo aplicavel. Desta forma, a Instituicdo deve
adotar procedimentos para verificacdo da capacidade do potencial prestador de servigco de forma
a assegurar:
o O cumprimento da legislacdo e da regulamentacdo em vigor;
o O acesso da Instituicdo aos dados e as informacgdes a serem processados ou armazenados
pelo prestador de servico;
o A confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das
informacdes processados ou armazenados pelo prestador de servico;
o A aderéncia do prestador de servico a certificacoes exigidas pela Instituicdo para a

prestacdo do servico a ser contratado;
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o O acesso da Instituicdo aos relatdrios elaborados por empresa de auditoria especializada
independente contratada pelo prestador de servico, relativos aos procedimentos e aos
controles utilizados na prestacao dos servicos a serem contratados;

o O provimento de informacdes e de recursos de gestdo adequados ao monitoramento dos
servigos a serem prestados;

o A identificacdo e a segregacdo dos dados dos usudrios finais da Instituicdo por meio de
controles fisicos ou légicos;

o A qualidade dos controles de acesso voltados a protecao dos dados e das informacdes

dos usuarios finais da Instituicdo.

Na avaliacdo da relevancia do servigo a ser contratado, a Instituicdo também deve considerar a
criticidade do servico e a sensibilidade dos dados e das informacbes a serem processados,
armazenados e gerenciados pelo contratado. Todos os procedimentos devem ser

documentados.

Ademais, a Instituicdo deve adotar recursos e medidas necessdrios para a adequada gestdo dos
servicos a serem contratados, inclusive para analise de informacgdes e uso dos recursos providos

pelo potencial prestador de servigos.

b. Execucdo de aplicativos pela internet
No caso da execucdo de aplicativos por meio da internet, a Instituicdo deve assegurar que o
potencial prestador dos servicos adote controles que mitiguem os efeitos de eventuais

vulnerabilidades na liberagdo de novas versdes do aplicativo.

C. Servicos de computacdo em nuvem
Os servicos de computacdo em nuvem disponibilizados a Instituicdo, sob demanda e de maneira
virtual, deverdo incluir um ou mais servicos conforme descritos abaixo:

o Processamento de dados, armazenamento de dados, infraestrutura de redes e outros

recursos computacionais que permitam a Instituicdo implantar ou executar
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softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos pela
Instituicdo ou por ela adquiridos;

Implantacdo ou execucdo de aplicativos desenvolvidos pela Instituicdo, ou por ela
adquiridos, utilizando recursos computacionais do prestador de servicos;

Execucdo, por meio da internet, dos aplicativos implantados ou desenvolvidos pelo
prestador de servico, com a utilizacdo de recursos computacionais do préprio

prestador de servigos.

A Instituicdo é responsavel, em conjunto com o prestador de servicos, pela confiabilidade, pela

integridade, pela disponibilidade, pela seguranca e pelo sigilo em relacdo aos servigos

contratados, bem como pelo cumprimento da legislacdo e da regulamentagdo em vigor.

A contratacdo de servicos relevantes de processamento, armazenamento de dados e de

computagdao em nuvem deve ser comunicada pela Instituicao ao Bacen.

d. Con

tratacdo de servicos de computagcdo em nuvem no exterior

Em caso de contratacdo de servicos de processamento, armazenamento de dados e de

computacdo em nuvem no exterior, a Instituicdo devera observar os seguintes requisitos:

@)

Existéncia de convénio para troca de informagdes entre o Bacen e as autoridades
supervisoras dos paises onde os servigos serdo prestados;

Verificacdo de que a prestacdo dos servicos ndo causard prejuizos ao seu regular
funcionamento nem embaraco a atuacdo do Bacen;

Definicdo dos paises e regidoes em cada pais em que os servicos serao prestados e os
dados armazenados, processados e gerenciados. Essa definicdo devera ocorrer antes
da contratacdo dos servigos;

Previsdo de alternativas para a continuidade de negdcios, no caso de impossibilidade

de manutencao ou extincdo do contrato de prestacao de servicos.
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Caso nado haja convénio para troca de informagdes entre o Bacen e as autoridades supervisoras
dos paises em que os servicos serdo prestados, a Instituicdo solicitara autorizacdo do Bacen para
a contratacao do servico. O prazo para solicitar autorizacdo é de 60 dias anteriores a contratacao.
Caso haja alteragGes contratuais que impliqguem em modificacdo das informacodes, a Instituicdo

devera solicitar autorizagao 60 dias antes da alteragao contratual.

A Instituicdo deve assegurar que a legislacdo e a regulamentacdo nos paises em que 0s servicos
serdo prestados ndo restrinjam ou impecam o acesso da Instituicdo e do Bacen aos dados e as
informacdes. A comprovacdo do atendimento aos requisitos e o cumprimento desta exigéncia

deverdo ser documentados.

e. Contrato de prestacdo de servigos
A Instituicdo deve assegurar que os contratos de prestacdao de servicos de processamento,
armazenamento de dados e computagao em nuvem prevejam:

o Aindicacdo dos paises e da regido em cada pais em que 0s servicos serao prestados e os
dados armazenados, processados e gerenciados;

o A adocao de medidas de seguranca para a transmissao e armazenamento dos dados;

o A manutencado, enquanto o contrato estiver vigente, da segregacdo dos dados e dos
controles de acesso para protecao das informacdes dos usuarios finais;

o Em caso de extingdo do contrato, a obrigatoriedade de transferéncia dos dados ao novo
prestador de servicos ou a Instituicdo, bem como a exclusdo dos dados pela empresa
contratada substituida, apds a transferéncia dos dados e a confirmacdo da integridade e
da disponibilidade dos dados recebidos.

o 0 acesso da Instituicdo as informacgOes fornecidas pela empresa contratada; bem como
as informacoes relativas as certificacdes e aos relatérios de auditoria especializada e
informacodes e recursos de gestdo adequados ao monitoramento dos servicos a serem
prestados;

o A obrigacdo da empresa contratada notificar a Instituicdo sobre a subcontratagdo de

servicos relevantes para a Instituicdo;
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o A permissao de acesso do Bacen aos contratos e acordos firmados para a prestacao de
servicos, documentacdo e informacGes referentes aos servicos prestados, dados
armazenados e informacdes sobre seus processamentos, cdpias de seguranca dos dados
e das informacgdes, bem como cddigos de acesso aos dados e informacoes;

o A adocado de medidas pela Instituicdo, em decorréncia de determinacdo do Bacen;

o A obrigacdo de a empresa contratada manter a Instituicdo permanentemente informado
sobre eventuais limitacdes que possam afetar a prestacao dos servigos ou o cumprimento

da legislacdo e da regulamentacdo em vigor.

Em caso de decretacdo de regime de resolucdo da Instituicdo pelo Bacen, o contrato de prestacao
de servicos deve prever:

o A obrigagdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, acordos, documentacdo e
informacodes referentes aos servicos prestados, dados armazenados e informacdes
sobre seus processamentos, copias de seguranca dos dados e das informacgGes, bem
como codigos de acesso, que estejam em poder da empresa contratada;

o A obrigacdo de notificacdo prévia do responsavel pelo regime de resolucdo sobre a
intencdo de a empresa contratada interromper a prestacdo de servigos. A notificacao
deverd ocorrer com 30 dias de antecedéncia da data prevista para a interrupcao dos
servicos prestados e devera determinar que:

o A empresa contratada se obriga a aceitar eventual pedido de prazo
adicional de 30 dias para a interrupgdo do servico, feito pelo responsavel
pelo regime de resolucao;

o A notificacdo prévia devera ocorrer também na situacdo em que a

interrupgao for motivada por inadimpléncia da Instituigao.

f. Comunicacao ao Bacen
A comunicagao ao Bacen, referente a contratagao de servigos relevantes de processamento,

armazenamento de dados e de computacdo em nuvem, deve conter as seguintes informacdes:
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O nome da empresa a ser contratada;
Os servigos relevantes a serem contratados;
No caso de contratacdo no exterior, indicacdo dos locais onde os servicos serdo

prestados e os dados armazenados, processados e gerenciados.

ra comunicacdo é de 10 dias, contados a partir da contratacdo dos servicos. Caso haja

alteracdes contratuais que impliguem em modificacdo das informacdes, a comunicacdo ao Bacen

devera ocorrer em 10 dias contados da alteragao contratual, salvo na hipdtese prevista no item

18 lld”'

6.19. Continuidade de negocios

No tocante a continuidade de negdcios, a Instituicao deve assegurar:

@)

O

O tratamento dos incidentes relevantes relacionados com o ambiente cibernético;
Os procedimentos a serem seguidos no caso de interrupcdao de servicos de
processamento e armazenamento de dados e de computacdo em nuvem contratados,
abrangendo cenarios que considerem a substituicio da empresa contratada e o
reestabelecimento da operacdo normal da Instituicdo;

Os cendrios de incidentes considerados nos testes de continuidade de negdcios.

O tratamento para mitigar os efeitos dos incidentes relevantes da interrupcdo dos
servigos de processamento, armazenamento de dados e de computagao em nuvem
contratados;

O prazo estipulado para reinicio ou normalizacdo das suas atividades ou dos servicos
relevantes interrompidos;

A comunicagao tempestiva ao Bacen das ocorréncias de incidentes relevantes e das
interrupgdes dos servicos, que configurem uma situacdo de crise pela Instituicdo, bem
como das providéncias para o reinicio das suas atividades;

Estabelecer e documentar os critérios que configurem a situacao de crise.
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A Instituicdo deve instituir mecanismos de acompanhamento e de controle visando a assegurar
a implantacdo e a efetividade desta Politica, do plano de acdo e de resposta a incidentes e dos
requisitos para contratacdo de servicos de processamento e armazenamento de dados e de

computagdo em nuvem.

Os mecanismos de acompanhamento e controle devem incluir a definicdo de processos, testes e
trilhas de auditoria, bem como a definicdo de métricas e indicadores adequados e a identificacdo

e a correcdo de eventuais deficiéncias.

6.20. Arquivamento de informacdes

A Instituicdo deve armazenar em meio fisico ou digital, pelo prazo de 5 anos, as seguintes
informacodes:
o O documento relativo a politica de Seguranca Cibernética;
o O documento relativo ao plano de acdo e de resposta a incidentes;
o A atadareunido com a aprovacao da Alta Administracao referente a esta Politica
e ao plano de acdo e de resposta a incidentes;
o Orelatdrio anual sobre aimplantacdo do plano de acdo e de resposta a incidentes;
o A documentacdo sobre os procedimentos desta Politica;
o A documentacdo com os critérios que configurem uma situacdo de crise;
o A documentacdo no caso de servicos prestados no exterior;
o Os contratos de prestacao de servigos;
o Os dados, os registros e as informacdes relativas aos mecanismos de
acompanhamento e controle, a partir da implantagdo dos mecanismos

mencionados.
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/. Versoes
versao data da elaboragdo/revisio Alteragoes

12 31/10/2022 Versdo inicial

22 07/02/2023 Adequacdo aos requisitos de negdcio

33 03/06/2024 Revisdo anual

42 03/06/2025 Revisdo anual
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